
ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

ABSC_ID Livello Descrizione Modalità di implementazione
1 1 1 M Implementare un inventario delle risorse atve correlato a 

quello ABSC 1.4
1 1 2 S Implementare ABSC 1.1.1 atraverso uno strumento automatco
1 1 3 A Effetuare il discoverc dei dispositvi colle3at alla rete con 

allarmi in caso di anomalie.
1 1 4 A Qualificare i sistemi connessi alla rete atraverso l'analisi del 

loro trafco.
1 2 1 S Implementare il "lo33in3" delle operazione del server DHCP.
1 2 2 S Utlizzare le inoormazioni ricavate dal "lo33in3" DHCP per 

mi3liorare l'inventario delle risorse e identficare le risorse non 
ancora censite.

1 3 1 M A33iornare l'inventario quando nuovi dispositvi approvat 
ven3ono colle3at in rete.

1 3 2 S A33iornare l'inventario con uno strumento automatco quando 
nuovi dispositvi approvat ven3ono colle3at in rete.

1 4 1 M Gestre l'inventario delle risorse di tut i sistemi colle3at alla 
rete e dei dispositvi di rete stessi, re3istrando almeno l'indirizzo
IP.

1 4 2 S Per tut i dispositvi che possiedono un indirizzo IP l'inventario 
deve indicare i nomi delle macchine, la ounzione del sistema, un 
ttolare responsabiile della risorsa e l'ufcio associato. 
L'inventario delle risorse creato deve inoltre includere 
inoormazioni sul oato che il dispositvo sia portatle eeo 
personale.

1 4 3 A Dispositvi come teleooni cellulari, tabilet, laptop e altri 
dispositvi eletronici portatli che memorizzano o elabiorano 
dat devono essere identficat, a prescindere che siano colle3at
o meno alla rete dell'or3anizzazione.

1 5 1 A Installare un'autentcazione a livello di rete via 802.1x per 
limitare e controllare quali dispositvi possono essere connessi 
alla rete. L'802.1x deve essere correlato ai dat dell'inventario 
per distn3uere i sistemi autorizzat da quelli non autorizzat.



1 6 1 A Utlizzare i certficat lato client per validare e autentcare i 
sistemi prima della connessione a una rete locale.

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

ABSC_ID Livello Descrizione Modalità di implementazione
2 1 1 M Stlare un elenco di sotware autorizzat e relatve versioni 

necessari per ciascun tpo di sistema, compresi server, 
workstaton e laptop di vari tpi e per diversi usi. Non consentre
l'installazione di sotware non compreso nell'elenco.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. L’eleoci del siftnre nutirizznti e oecessnrii nl 
fuoziionmeoti è preseote oel mnounle dell’nmmioistrntire di 
sistemn stlnti dngli nmmioistrntiri di sistemn e cioservnti dnl 
Respiosnbile del trntnmeoti dei dnt.

2 2 1 S Implementare una "whitelist" delle applicazioni autorizzate, 
biloccando l'esecuzione del sotware non incluso nella lista. La 
"whitelist" può essere molto ampia per includere i sotware pii 
diffusi.

2 2 2 S Per sistemi con ounzioni specifiche (che richiedono solo un 
piccolo numero di pro3rammi per ounzionare), la "whitelist" può
essere pii mirata. Quando si prote33ono i sistemi con sotware 
personalizzat che può essere difcile inserire nella "whitelist", 
ricorrere al punto ABSC 2.4.1 (isolando il sotware 
personalizzato in un sistema operatvo virtuale).

2 2 3 A Utlizzare strument di verifica dell'inte3rità dei file per 
verificare che le applicazioni nella "whitelist" non siano state 
modificate.

2 3 1 M Ese3uire re3olari scansioni sui sistemi al fine di rilevare la 
presenza di sotware non autorizzato.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Scnosiioe nutimntcce del sistemn veogioi efetunte cio 
fre ueozn nlmeoi giironliern e utlizznodi siftnre diversi.

2 3 2 S Mantenere un inventario del sotware in tuta l'or3anizzazione 
che copra tut i tpi di sistemi operatvi in uso, compresi server, 
workstaton e laptop.

2 3 3 A Installare strument automatci d'inventario del sotware che 
re3istrino anche la versione del sistema operatvo utlizzato 
nonché le applicazioni installate, le varie versioni ed il livello di 
patch.



2 4 1 A Utlizzare macchine virtuali eeo sistemi airg3apped  per isolare 
ed ese3uire applicazioni necessarie per operazioni strate3iche o 
critche dell'Ente, che a causa dell'elevato rischio non devono 
essere installate in ambiient diretamente colle3at in rete.

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER

ABSC_ID Livello Descrizione Modalità di implementazione
3 1 1 M Utlizzare confi3urazioni sicure standard per la protezione dei 

sistemi operatvi.
I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Siltnoti gli nmmioistrntiri di sistemn cnooi nccessi nlln 
ciofigurnziioe del sistemn.

3 1 2 S Le confi3urazioni sicure standard  devono corrispondere alle 
versioni "hardened" del sistema operatvo e delle applicazioni 
installate. La procedura di hardenin3 comprende tpicamente: 
eliminazione de3li account non necessari (compresi 3li account 
di servizio), disatvazione o eliminazione dei servizi non 
necessari, confi3urazione di stack e heaps non ese3uibiili, 
applicazione di patch, chiusura di porte di rete aperte e non 
utlizzate.

3 1 3 A Assicurare con re3olarità la validazione e l'a33iornamento delle 
imma3ini d'installazione nella loro confi3urazione di sicurezza 
anche in considerazione delle pii recent vulnerabiilità e vetori 
di atacco.

3 2 1 M Definire ed impie3are una confi3urazione standard per 
workstaton, server e altri tpi di sistemi usat 
dall'or3anizzazione. 

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Ln ciofigurnziioe del sistemn e degli nltri dispisitvi è 
preseote oel mnounle dell’nmmioistrntire di sistemn cioservnti 
dnl Respiosnbile del trntnmeoti dei dnt.

3 2 2 M Eventuali sistemi in esercizio che ven3ano compromessi devono
essere ripristnat utlizzando la confi3urazione standard.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Cipie delle ciofigurnziioi dei server e delle nltre 
nppnrecccinture veogioi efetunte nd igoi midificn dngli 
nmmioistrntiri di sistemn e cioservnte dnl Respiosnbile del 
trntnmeoti dei dnt.

3 2 3 S Le modifiche alla confi3urazione standard devono effetuate 
secondo le procedure di 3estone dei cambiiament.



3 3 1 M Le imma3ini d'installazione devono essere memorizzate ofine. I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Le immngioi di iostnllnziioe dei server e delle nltre 
nppnrecccinture veogioi efetunte nd igoi midificn dngli 
nmmioistrntiri di sistemn e cioservnte dnl Respiosnbile del 
trntnmeoti dei dnt.

3 3 2 S Le imma3ini d'installazione sono conservate in modalità 
proteta, 3arantendone l'inte3rità e la disponibiilità solo a3li 
utent autorizzat.

3 4 1 M Ese3uire tute le operazioni di amministrazione remota di 
server, workstaton, dispositvi di rete e analo3he 
apparecchiature per mezzo di connessioni protete (protocolli 
intrinsecamente sicuri, ovvero su canali sicuri).

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. L’nmmioistrnziioe remitn dei server e nltri dispisitvi 
preseot oel dntnceoter  edinsif vieoe fntn utlizznodi i 
priticilli sicuri SSH e HTTPS.

3 5 1 S Utlizzare strument di verifica dell'inte3rità dei file per 
assicurare che i file critci del sistema (compresi ese3uibiili di 
sistema e delle applicazioni sensibiili, libirerie e confi3urazioni) 
non siano stat alterat.

3 5 2 A Nel caso in cui la verifica di cui al punto precedente ven3a 
ese3uita da uno strumento automatco, per qualunque 
alterazione di tali file deve essere 3enerato un alert.

3 5 3 A Per il supporto alle analisi, il sistema di se3nalazione deve 
essere in 3rado di mostrare la cronolo3ia dei cambiiament della 
confi3urazione nel tempo e identficare chi ha ese3uito ciascuna
modifica.

3 5 4 A I controlli di inte3rità devono inoltre identficare le alterazioni 
sospete del sistema, delle variazioni dei permessi di file e 
cartelle.

3 6 1 A Utlizzare un sistema centralizzato di controllo automatco delle 
confi3urazioni che consenta di rilevare e se3nalare le modifiche 
non autorizzate.

3 7 1 A Utlizzare strument di 3estone della confi3urazione dei sistemi 
che consentano il ripristno delle impostazioni di confi3urazione
standard.

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITÀ



ABSC_ID Livello Descrizione Modalità di implementazione
4 1 1 M Ad o3ni modifica si3nificatva della confi3urazione ese3uire la 

ricerca delle vulnerabiilità su tut i sistemi in rete con strument 
automatci che oorniscano a ciascun amministratore di sistema 
report con indicazioni delle vulnerabiilità pii critche.

4 1 2 S Ese3uire periodicamente la ricerca delle vulnerabiilità ABSC 
4.1.1 con orequenza commisurata alla complessità 
dell'inorastrutura.

4 1 3 A Usare uno SCAP (Securitc Content Automaton Protocol) di 
validazione della vulnerabiilità che rilevi sia le vulnerabiilità 
biasate sul codice (come quelle descrite dalle voci Common 
Vulnerabiilites ed Exposures) che quelle biasate sulla 
confi3urazione (come elencate nel Common Confi3uraton 
Enumeraton Project).

4 2 1 S Correlare i lo3 di sistema con le inoormazioni otenute dalle 
scansioni delle vulnerabiilità.

4 2 2 S Verificare che i lo3 re3istrino le atvità dei sistemi di scannin3 
delle vulnerabiilità

4 2 3 S Verificare nei lo3 la presenza di atacchi pre3ressi condot 
contro tar3et riconosciuto come vulnerabiile.

4 3 1 S Ese3uire le scansioni di vulnerabiilità in modalità privile3iata, sia 
localmente, sia da remoto, utlizzando un account dedicato che 
non deve essere usato per nessun'altra atvità di 
amministrazione.

4 3 2 S Vincolare l'ori3ine delle scansioni di vulnerabiilità a specifiche 
macchine o indirizzi IP, assicurando che solo il personale 
autorizzato abibiia accesso a tale interoaccia e la utlizzi 
propriamente.

4 4 1 M Assicurare che 3li strument di scansione delle vulnerabiilità 
utlizzat siano re3olarmente a33iornat con tute le pii rilevant 
vulnerabiilità di sicurezza.

4 4 2 S Re3istrarsi ad un servizio che oornisca tempestvamente le 
inoormazioni sulle nuove minacce e vulnerabiilità. Utlizzandole 
per a33iornare le atvità di scansione

4 5 1 M Installare automatcamente le patch e 3li a33iornament del 



sotware sia per il sistema operatvo sia per le applicazioni.
4 5 2 M Assicurare l'a33iornamento dei sistemi separat dalla rete, in 

partcolare di quelli airg3apped, adotando misure ade3uate al 
loro livello di critcità.

4 6 1 S Verificare re3olarmente che tute le atvità di scansione 
effetuate con 3li account avent privile3i di amministratore 
siano state ese3uite secondo delle policc predefinite.

4 7 1 M Verificare che le vulnerabiilità emerse dalle scansioni siano state
risolte sia per mezzo di patch, o implementando opportune 
contromisure oppure documentando e accetando un 
ra3ionevole rischio.

4 7 2 S Rivedere periodicamente l'accetazione dei rischi di 
vulnerabiilità esistent per determinare se misure pii recent o 
successive patch possono essere risolutve o se le condizioni 
sono cambiiate, con la conse3uente modifica del livello di 
rischio.

4 8 1 M Definire un piano di 3estone dei rischi che ten3a conto dei 
livelli di 3ravità delle vulnerabiilità , del potenziale impato e 
della tpolo3ia de3li apparat (e.3. server espost, server interni, 
PdL, portatli, etc.).

4 8 2 M Atribiuire alle azioni per la risoluzione delle vulnerabiilità un 
livello di priorità in biase al rischio associato.  In partcolare 
applicare le patch per le vulnerabiilità a partre da quelle pii 
critche.

4 9 1 S Prevedere, in caso di nuove vulnerabiilità, misure alternatve se 
non sono immediatamente disponibiili patch o se i tempi di 
distribiuzione non sono compatbiili con quelli fissat 
dall'or3anizzazione.

4 10 1 S Valutare in un opportuno ambiiente di test le patch dei prodot 
non standard (es.: quelli sviluppat ad hoc) prima di installarle 
nei sistemi in esercizio.



ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID livello Descrizione Modalità di implementazione
5 1 1 M Limitare i privile3i di amministrazione ai soli utent che abibiiano 

le competenze ade3uate e la necessità operatva di modificare 
la confi3urazione dei sistemi. 

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.  idificce nlln ciofigurnziioe dei server e nltre 
nppnrecccinture del dntnceoter  edinsif pissioi essere 
efetunte siltnoti dngli nmmioistrntiri di sistemn.

5 1 2 M Utlizzare le utenze amministratve solo per effetuare 
operazioni che ne richiedano i privile3i, re3istrando o3ni 
accesso effetuato.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Siltnoti gli nmmioistrntiri di sistemn cnooi nccessi nlle
pricedure di nmmioistrnziioe dei server e nltre nppnrecccinture 
del dntnceoter  edinsif.

5 1 3 S Asse3nare a ciascuna utenza amministratva solo i privile3i 
necessari per svol3ere le atvità previste per essa.

5 1 4 A Re3istrare le azioni compiute da un'utenza amministratva e 
rilevare o3ni anomalia di comportamento.

5 2 1 M Mantenere l'inventario di tute le utenze amministratve, 
3arantendo che ciascuna di esse sia debiitamente e 
oormalmente autorizzata. 

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Gli eleocci delle uteoze dei server e nltri dispisitvi sioi
mnoteout e cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

5 2 2 A Gestre l'inventario delle utenze amministratve atraverso uno 
strumento automatco che se3nali o3ni variazione che 
interven3a.

5 3 1 M Prima di colle3are alla rete un nuovo dispositvo sosttuire le 
credenziali dell'amministratore predefinito con valori coerent 
con quelli delle utenze amministratve in uso.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.

5 4 1 S Tracciare nei lo3 l'a33iunta o la soppressione di un'utenza 
amministratva.

5 4 2 S Generare un'allerta quando viene a33iunta un'utenza 
amministratva.

5 4 3 S Generare un'allerta quando ven3ano aumentat i dirit di 
un'utenza amministratva.

5 5 1 S Tracciare nei lo3 i tentatvi oallit di accesso con un'utenza 
amministratva.

5 6 1 A Utlizzare sistemi di autentcazione a pii oatori per tut 3li 
accessi amministratvi, inclusi 3li accessi di amministrazione di 
dominio. L'autentcazione a pii oatori può utlizzare diverse 



tecnolo3ie, quali smart card, certficat di3itali, one tme 
password (OTP), token, biiometria ed altri analo3hi sistemi.

5 7 1 M Quando l'autentcazione a pii oatori non è supportata, 
utlizzare per le utenze amministratve credenziali di elevata 
robiustezza (e.3. almeno 14 carateri).

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.

5 7 2 S Impedire che per le utenze amministratve ven3ano utlizzate 
credenziali debioli.

5 7 3 M Assicurare che le credenziali delle utenze amministratve 
ven3ano sosttuite con sufciente orequenza (password a3in3).

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.

5 7 4 M Impedire che credenziali 3ià utlizzate possano essere 
riutlizzate a bireve distanza di tempo (password historc).

5 7 5 S Assicurare che dopo la modifica delle credenziali trascorra un 
sufciente lasso di tempo per poterne effetuare una nuova.

5 7 6 S Assicurare che le stesse credenziali amministratve non possano
essere riutlizzate prima di sei mesi.

5 8 1 S Non consentre l'accesso direto ai sistemi con le utenze 
amministratve, obibili3ando 3li amministratori ad accedere con 
un'utenza normale e successivamente ese3uire come utente 
privile3iato i sin3oli comandi.

5 9 1 S Per le operazioni che richiedono privile3i 3li amministratori 
debibiono utlizzare macchine dedicate, collocate su una rete 
lo3icamente dedicata, isolata rispeto a Internet. Tali macchine 
non possono essere utlizzate per altre atvità.

5 10 1 M Assicurare la completa distnzione tra utenze privile3iate e non 
privile3iate de3li amministratori, alle quali debibiono 
corrispondere credenziali diverse.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Gli eleocci delle uteoze dei server e nltri dispisitvi sioi
mnoteout e cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

5 10 2 M Tute le utenze, in partcolare quelle amministratve, debibiono 
essere nominatve e riconducibiili ad una sola persona.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Gli eleocci delle uteoze dei server e nltri dispisitvi sioi
mnoteout e cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

5 10 3 M Le utenze amministratve anonime, quali "root" di UNIX o 
"Administrator" di Windows, debibiono essere utlizzate solo per 
le situazioni di emer3enza e le relatve credenziali debibiono 
essere 3estte in modo da assicurare l'imputabiilità di chi ne oa 
uso.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Gli eleocci delle uteoze dei server e nltri dispisitvi sioi
mnoteout e cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

5 10 4 S Evitare l'uso di utenze amministratve locali per le macchine 



quando sono disponibiili utenze amministratve di livello pii 
elevato (e.3. dominio).

5 11 1 M Conservare le credenziali amministratve in modo da 3arantrne 
disponibiilità e riservatezza.

I server su cui risiede il gestionle   edinsif rispetnoi  uesti 
puoti. Gli eleocci delle uteoze dei server e nltri dispisitvi sioi
mnoteout e cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

5 11 2 M Se per l'autentcazione si utlizzano certficat di3itali, 3arantre 
che le chiavi private siano ade3uatamente protete.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.

ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE

ABSC_ID Livello Descrizione Modalità di implementazione
8 1 1 M Installare su tut i sistemi connessi alla rete locale strument at

a rilevare la presenza e biloccare l'esecuzione di malware 
(antvirus locali). Tali strument sono mantenut a33iornat in 
modo automatco.

8 1 2 M Installare su tut i dispositvi firewall ed IPS personali. I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Gli eleocci dei firetnll e relntve ciofigurnziioi sioi 
cioservnt dnl Respiosnbile del trntnmeoti dei dnt.

8 1 3 S Gli event rilevat da3li strument sono inviat ad un repositorc 
centrale (scslo3) dove sono stabiilmente archiviat.

8 2 1 S Tut 3li strument di cui in ABSC_8.1 sono monitorat e 3estt 
centralmente. Non è consentto a3li utent alterarne la 
confi3urazione.

8 2 2 S È possibiile oorzare manualmente dalla console centrale 
l'a33iornamento dei sistemi antgmalware installat su ciascun 
dispositvo. La correta esecuzione dell'a33iornamento è 
automatcamente verificata e riportata alla console centrale.

8 2 3 A L'analisi dei potenziali malware è effetuata su di 
un'inorastrutura dedicata, eventualmente biasata sul cloud.

8 3 1 M Limitare l'uso di dispositvi esterni a quelli necessari per le 
atvità aziendali. 

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Nio è permessi nlcuo cillegnmeoti di dispisitvi esteroi 
nlln rete ioteron del dntnceoter  edinsif.

8 3 2 A Monitorare l'uso e i tentatvi di utlizzo di dispositvi esterni.
8 4 1 S Abiilitare le ounzioni ate a contrastare lo sorutamento delle 



vulnerabiilità, quali Data Executon Preventon (DEP), Address 
Space Lacout Randomizaton (ASLR), virtualizzazione, 
confinamento, etc. disponibiili nel sotware di biase. 

8 4 2 A Installare strument a33iuntvi di contrasto allo sorutamento 
delle vulnerabiilità,  ad esempio quelli oornit come opzione dai 
produtori di sistemi operatvi.

8 5 1 S Usare strument di filtra33io che operano sull'intero fusso del 
trafco di rete per impedire che il codice malevolo ra33iun3a 3li 
host.

8 5 2 A Installare sistemi di analisi avanzata del sotware sospeto.
8 6 1 S Monitorare, analizzare ed eventualmente biloccare 3li accessi a 

indirizzi che abibiiano una catva reputazione.
8 7 1 M Disatvare l'esecuzione automatca dei contenut al momento 

della connessione dei dispositvi removibiili.
I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.

8 7 2 M Disatvare l'esecuzione automatca dei contenut dinamici (e.3. 
macro) present nei file.

8 7 3 M Disatvare l'apertura automatca dei messa33i di posta 
eletronica.

8 7 4 M Disatvare l'anteprima automatca dei contenut dei file.
8 8 1 M Ese3uire automatcamente una scansione antgmalware dei 

support rimuovibiili al momento della loro connessione.
8 9 1 M Filtrare il contenuto dei messa33i di posta prima che quest 

ra33iun3ano la casella del destnatario, prevedendo anche 
l'impie3o di strument antspam.

8 9 2 M Filtrare il contenuto del trafco webi. I server su cui risiede il gestionle  edinsif rispetnoi  uesti
puoti. Il trnfci teb (e oio) vieoe filtrnti dn firetnll.

8 9 3 M Bloccare nella posta eletronica e nel trafco webi i file la cui 
tpolo3ia non è stretamente necessaria per l'or3anizzazione ed 
è potenzialmente pericolosa (e.3. .cabi).

8 10 1 S Utlizzare strument antgmalware che sorutno, oltre alle firme, 
tecniche di rilevazione biasate sulle anomalie di 
comportamento.

8 11 1 S Implementare una procedura di risposta a3li incident che 
preveda la trasmissione al provider di sicurezza dei campioni di 
sotware sospeto per la 3enerazione di firme personalizzate.



ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC_ID Livello Descrizione Modalità di implementazione
10 1 1 M Effetuare almeno setmanalmente una copia di sicurezza 

almeno delle inoormazioni stretamente necessarie per il 
completo ripristno del sistema.

I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti.Io pnrtcilnre:

• Snlvntnggii/ripristoi

Server cio nrccivi duplicnt io mirrir rnid. Snlvntnggii giironlieri 
su nren nppiggii. Estrnziioe e cipin giironliern su suppirti 
rimivibile (DVD/HD) cce verrà cioservnti io cnssnfirte n curn del 
Respiosnbile del trntnmeoti. Per il ripristoi deve essere utlizzntn
ln pricedurn nppisitn n curn dei respiosnbili del trntnmeoti.

• Pinoificnziioe delle prive di ripristoi

Le verificce di leturn dei files di bnckup veogioi efetunte eotri 
12 ire dnlln pricedurn di cipin. Ln privn di ripristoi ee efetuntn 
settimnonlmeote sul server ndibiti n reciverH HR01 igoi dimeoicn 
sulle cipie del snbnti.

• Iocnricnti nlle cipie

Respiosnbile del trntnmeoti

• Luigi di custidin delle cipie rimivibili

Cnssnfirte. Ccinvi custidite dnl respiosnbile del trntnmeoti.
10 1 2 A Per assicurare la capacità di recupero di un sistema dal proprio 

biackup, le procedure di biackup devono ri3uardare il sistema 
operatvo, le applicazioni sotware e la parte dat.

10 1 3 A Effetuare biackup multpli con strument diversi per contrastare 
possibiili malounzionament nella oase di restore.



10 2 1 S Verificare periodicamente l'utlizzabiilità delle copie mediante 
ripristno di prova.

10 3 1 M Assicurare la riservatezza delle inoormazioni contenute nelle 
copie di sicurezza mediante ade3uata protezione fisica dei 
support ovvero mediante cioratura. La codifica effetuata prima 
della trasmissione consente la remotzzazione del biackup anche
nel cloud. 

Vedere puoti 10.1.1

10 4 1 M Assicurarsi che i support contenent almeno una delle copie 
non siano permanentemente accessibiili dal sistema onde 
evitare che atacchi su questo possano coinvol3ere anche tute 
le sue copie di sicurezza.

Vedere puoti 10.1.1

ABSC 13 (CSC 13): PROTEZIONE DEI DATI

ABSC_ID Livello Descrizione Modalità di implementazione
13 1 1 M Effetuare un'analisi dei dat per individuare quelli con 

partcolari requisit di riservatezza (dat rilevant) e 
se3natamente quelli ai quali va applicata la protezione 
crito3rafica

Il gestionle  edinsif rispetn  uesti puoti. I dnt seosibili sioi io
firmn noioimn i criptnt.

13 2 1 S Utlizzare sistemi di cioratura per i dispositvi portatli e i sistemi 
che conten3ono inoormazioni rilevant

13 3 1 A Utlizzare sul perimetro della rete strument automatci per 
biloccare, limitare ovvero monitorare in maniera puntuale, sul 
trafco uscente dalla propria rete, l'impie3o di crito3rafia non 
autorizzata o l'accesso a sit che consentano lo scambiio e la 
potenziale esfiltrazione di inoormazioni.

13 4 1 A Effetuare periodiche scansioni, atraverso sistemi 
automatzzat, in 3rado di rilevare sui server la presenza di 
specifici "data patern", si3nificatvi per l'Amministrazione, al 
fine di evidenziare l'esistenza di dat rilevant in chiaro.

13 5 1 A Nel caso in cui non sia stretamente necessario l'utlizzo di 
dispositvi esterni, implementare sistemieconfi3urazioni che 
impediscano la scritura di dat su tali support.

13 5 2 A Utlizzare strument sotware centralizzat at a 3estre il 



colle3amento alle workstatoneserver dei soli dispositvi esterni 
autorizzat (in biase a numero seriale o altre proprietà univoche)
ciorando i relatvi dat. Mantenere una lista a33iornata di tali 
dispositvi.

13 6 1 A Implementare strument DLP (Data Loss Preventon) di rete per 
monitorare e controllare i fussi di dat all'interno della rete in 
maniera da evidenziare eventuali anomalie.

13 6 2 A Qualsiasi anomalia rispeto al normale trafco di rete deve 
essere re3istrata anche per consentrne l'analisi off line.

13 7 1 A Monitorare il trafco uscente rilevando le connessioni che 
usano la crito3rafia senza che ciò sia previsto.

13 8 1 M Bloccare il trafco da e verso url present in una bilacklist. I server su cui risiede il gestionle  edinsif rispetnoi  uesti 
puoti. Tuti il trnfci è filtrnti dn firetnll.

13 9 1 A Assicurare che la copia di un file oata in modo autorizzato 
manten3a le limitazioni di accesso della sor3ente,  ad esempio 
atraverso sistemi che implementno le re3ole di controllo de3li 
accessi (e.3. Access Control List) anche quando i dat sono 
trasoerit al di ouori del loro repositorc.


